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MES DE LA
CIBERSEGURIDAD

CONCIENTIZACION Y EDUCACION
POR UNA CULTURA DIGITAL SEGURA
PARA TODOS LOS HONDURENOS




¢CULTURA DE LA
CIBERSEGURIDAD?

E¢PARA QUE?

Estas Jornadas por la Ciberseguridad, organizadas por la
Asociacion Hondurena de Instituciones Bancarias, tienen
por objetivo colaborar con los usuarios digitales en la
prevencion de los riesgos asociados al uso de Internet y el
mundo digital, aportando consejos y herramientas.

La Educacioén es una herramienta para prevenir el crimen y
la delincuencia organizada. @ No solo actua contra
conductas delictivas, sino que nos permite concientizar de
los impactos negativos que estas pueden tener en
nuestras vidas. Al concientizar los riesgos, podemos
incorporar habitos seguros.

La concientizacion de los usuarios y el trabajo conjunto de
todas las instituciones publicas y privadas nos permitiran
luchar contra los delitos cibernéticos, y asi procurar una
sociedad digital segura para poder beneficiarnos de todas
las ventajas que nos trae este mundo conectado.

La incorporacion de estos habitos es lo que llamamos
Cultura de la Ciberseguridad. Y en esto queremos
ayudarlos.



EL BUEN USO
DE INTERNET

Nuestra vida diaria y nuestras actividades dependen de las

computadoras y dispositivos moviles: Nos permiten
comunicarnos, trasladarnos, hacer compras, pagar cuentas,
acceder a los sistemas de salud y seguros, acceso a todo tipo
de aplicaciones que nos facilitan la vida, pero -si no tenemos
los cuidados adecuados- nos pueden exponer a riesgos que
solo nosotros podemos evitar. Los beneficios y riesgos del
uso de Internet y todos los desarrollos tecnolégicos que dia a
dia nos asombran, impactan en casi todos los ambitos de
nuestra vida.
Internet es uno de los grandes inventos del siglo XX, pues
permite tantas posibilidades y beneficios para la sociedad
que se ha convertido en una cuestidon practicamente
indisociable de nuestro dia a dia. Ha cambiado incluso la
manera de informarse, comunicarse, relacionarse entre las
personas y entretenerse. Ser consciente de ello nos permitira
disfrutar de lo que nos brindan todo tipo de dispositivos, las
aplicaciones mas novedosas y utiles, asi como los
desarrollos tecnolégicos que se vienen.




COMO CUIDARNOS
EN INTERNET

Internet ofrece enormes ventajas pero también conlleva riesgos que van
desde el acceso a contenidos no apropiados para menores (violentos, sexua-
les, ilegales, etc.); la exposicion de nuestra privacidad, o la provision de infor-
macion o datos personales de la familia y conocidos.

Es importante estar atentos, ya que los delitos o enganos vinculados a la digi-
talizacion de la vida, llegan a las personas directamente y los llevan a
tomar decisiones y realizar acciones que terminan perjudicandolos. Es
por ello que es muy necesario desarrollar habitos preventivos que eviten
lamentar las consecuencias que pueden tener estas conductas descuidadas.
Para evitar riesgos por un mal uso o un uso descuidado, es necesario tener en
cuenta algunos consejos.

Y para que sean de facil recordacion, los habitos seguros
deben implementarse en tres ambitos del cuidado:

Atencion a la informacion

Acceso a nuestros
Dispositivos

Informacion Personal



ESTAR ATENTOS
A LA INFORMACION

Antes de decidir una compra, revisar los comentarios o
calificaciones del producto o servicio. Verifica que el negocio
o empresa a la que le estés comprando exista efectivamente y
cumpla con lo que ofrecen.

Prestar atencion al link al que estamos accediendo. Verifica
que sea el sitio correcto y que ademas tenga el “candado de
seguridad” al inicio de la direccidon. Sino, jno ingresar! ya que
la seguridad de navegacidn no esta garantizada y podemos
dejar que un tercero con intenciones maliciosas quiebre
nuestra privacidad y seguridad.

Revisa todas las condiciones de contratacion antes de
aceptar términos y condiciones. Tomate el tiempo de leer en
detalle todo lo que implica la compra o contratacion,
condiciones y particularmente politica de devolucion o
cambio, para asegurarte que tu dinero esta bien invertido.

Desconfia de ofertas realizadas por teléfono, mail o WA,
especialmente si son muy ventajosas o te apuran para tomar
la decision y menos aun si te piden algun desembolso de
dinero como garantia o gastos de apertura de una cuenta o
una autorizacién de un crédito.



IMPEDIR EL ACCESO
DE TERCERAS
PERSONAS A
NUESTROS
DISPOSITIVOS.

ta claro que no lo hacemos a propdsito, en general esto
a por usar sitios no seguros o caer en descuidos en
ra navegacion. Para ello es necesario tener en cuenta
ientes aspectos: riesgos involuntarios.

roteger nuestros dispositivos contratando y
ctualizados los antivirus y barreras que
o de terceros no deseados.

ntes de que aceptar las cookies en una
rmiso al sitio para que recopile
gustos e intereses, obtenga datos
0 navegador, la ubicacién, o que
entre otros. No le des
a las cookies, verifica las
enos invasivas posibles. La
os esta disponible y es la




Redes de Wifi: Cuando necesiten hacer una gestion que requiere
seguridad, no utilizar redes de wifi publicas o abiertas, asi nos
aseguramos estar conectados a una red que proteja nuestra
navegacion. Cuidamos asi la informacion privada o confidencial
que compartimos y las compras, gestiones o transacciones
bancarias que realizamos.

Cierra la sesion de cualquier programa y dispositivo cuando lo
termines de usar. Asi evitaras que ingresen en ellos.

Apps. Instalar solamente aplicaciones oficiales desde las tiendas
de Google Play o Apple Store y App Gallery.

Mensajeria Instantanea: Activa la verificacion de dos pasos de
tus plataformas de WA u otro servicio de mensajeria instantanea,
evitara que te hackeen tu teléfono por esta via.

Actualiza tu navegador. Borra contrasenas guardadas, accesos
a links, y otros usos del navegador para evitar riesgos




Ella es la llave de acceso a nuestra privacidad y nuestro patrimonio. Es importante
tener en cuenta que existen delincuentes reales o producto de la inteligencia artifi-
cial, que nos llegan con mensajes falsos o nos invitan a entrar en aplicaciones o

links que solo tienen por objetivo cometer un delito. Lo unico que nos protege en
todos estos casos es nho compartirles informacion que les de acceso a robarnos
nuestra privacidad o nuestro dinero. Queda en nuestras manos implementar
estos consejos para evitar caer en enganos que nos quitaran valores personales:




CIBERSEGURIDAD
EN EL USO DE LA
BANCA

Los Bancos de Honduras estan actualizados con las ultimas tecnologias que
garantizan la seguridad de sus transacciones, con excelentes resultados. Los
clientes de los Bancos pueden estar seguros que sus ahorros estan muy bien cui-
dados en su banco de confianza.

Los Cuidados Personales necesarios en el uso de la Banca en Linea, no son dife-
rentes a los que tienen que ver con el uso de Internet en general:

Redes y Dispositivos Datos y Claves

Accesos a tus
Productos Bancarios

Para facilitar su implementacion los vamos a resumir
en conceptos generales que podran guiar tus cuidados:

Redes y dispositivos

Para operar con Online Banking o a través de la App, nunca te conec-
tes desde una Red de Wifi publica o abierta o que no sea la de tu casa,
trabajo o teléfono celular, es decir una red segura.

No hagas operaciones bancarias por la calle, mientras estas caminan-
do o en lugares donde te pueden sustraer tu teléfono o computadora.
Si extravias o te roban el celular, solicita el bloqueo de tu App en el
Banco. Y luego comunicate con su servicio de atencion al cliente para
volver a darla de alta una vez que tengas tu nuevo dispositivo o hayas
recuperado el antiguo.

En definitiva, elige un lugar seguro para hacer tus transacciones ban-
carias.




Datos y Claves

(link al Banco en cuestion para explicar como generar o cambiar la contrasena)




ACCESOS A TUS
PRODUCTOS
BANCARIOS

Para comunicarte con tu banco, utiliza su app oficial o sino escribe el
link de acceso a su pagina en el buscador. Esto es lo seguro, ya que, si
haces una busqueda en Internet, pueden aparecer perfiles falsos. De
todas formas, siempre puedes verificar los links seguros que son
aquellos que tienen un candado cerrado. Los perfiles falsos son casi
iguales a los verdaderos, pequenos cambios en su composicion pueden
llevarnos a una confusion.

No permitas que nadie manipule tu app o el acceso a tu cuenta a través
del Online Banking.

Al acudir a una sucursal nuestros ejecutivos solo podran guiarte, pero
no pueden operar tu aplicacién bancaria u online banking.

No confies en los correos electrénicos vinculados a tus operaciones de
dinero que te mandan un link o para descargar un archivo, lo mismo en
mensajes de texto o chats, llamadas teleféonicas o perfiles en redes
sociales. Menos aun si te piden que ingreses tus datos para validar
operaciones, Tu Banco nunca te pedira esto a través de estos canales.
No permitas que usen tu cuenta para fines que no sean tuyos, aunque lo

que te ofrezcan a cambio sea muy tentador. Puede traerte
problemas serios con la Justicia.




Tampoct
sociales

En definitiva,
Banco y que solo

iConseguir tu dine
Entonces no te apure
consultar con tu banco o
riesgos innecesarios!

Ante cualquier duda, co
informacioén al usuario.




GLOSARIO

LLAMEMOS A LAS COSAS
POR SU NOMBRE

En los medios, redes o también en la informacion provista por entidades
publicas o privadas, puedes encontrarte con conceptos que confunden.
A continuacién incluimos un detalle de las palabras que hoy estan
circulando, teniendo en cuenta que la evolucion del mundo digital
inventara nuevas palabras alrededor de la ciberseguridad.

Pero lo importante es que ante cualquier situacion tu tienes que
proteger la informacion que da acceso a tu privacidad y a tu patrimonio.
iNo la compartas con nadie!

VISHING, PHISHING, SMISHING,
ANGLER PHISING, DOXING, ETC.
SON DIFERENTES ESTRATEGIAS
PARA ROBARTE TU INFORMACION Y TU DINERO.




No importa el nombre que le pongan, son las nuevas
formas de llamar al delito. Se trata de pescarte
desprevenido, y para ello utilizan:

Canales actuales o nuevos (teléfono, mails, mensajes de texto o WA,
perfiles falsos en redes sociales, aplicaciones con falsas promesas)

Formas escritas, audios o videos o inteligencia artificial.
Informacion engainosa o mentiras.

Te empujan a que tomes una decision rapida.

Suplantacion de Identidad:

Como explicabamos en el punto anterior, los delincuentes se hacen
pasar por otros para robarte tus datos y asi acceder a tus bienes.
Verifica que quién te esté contactando, sea efectivamente la persona o
entidad verdadera.

SIM Swapping:

El delincuente reportara por el robo de un chip, y pedira uno nuevo que
retirara de tu empresa de telefonia para acceder a tu informacion.
Consulta con tu telefénica, los cuidados a tener para este tipo de
situaciones.



Ingenieria Social:

Diferentes técnicas de manipulacion que utilizan los ciberdelincuentes
para obtener informacién confidencial de los usuarios.

Red Oscura:

Es un lugar en Internet donde tienen lugar muchos tipos de actividades
ilicitas. Parecen la World Wide Web (www) pero tienen nombres
extranos que nos confunden respecto de los reales. Para estar seguros,
evita visitar sitios no seguros, solo aquellos que tienen el candado
cerrado al inicio del link.

Fraudes Cibernéticos:

Son actividades encaminadas a defraudar a través de medios digitales a
un cliente para que entregue su dinero o patrimonio o que busca danar
de alguna forma su salud financiera en general por medio de practicas
enganosas e ilegales.

Cuentas Mula:

Los delincuentes te ofrecen dinero o beneficios si les permitas hacer
operaciones ilicitas o ilegales a través de tus cuentas, exponiéndote a
consecuencias penales que pueden llevarte a la carcel. No lo permitas.
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